Travail a distance version macOS

Veuillez trouver ici le guide d'installation et d'utilisation de la connexion sécurisée de votre PC personnel vers
votre PC du CHdAN.

VERSION Apple macOS

macOS

1. Initialisation Soft-Token
1. Téléchargement de I'application Pulse Secure Client
Pour initialiser votre Soft Token, veuillez consulter avec votre navigateur (Firefox/Safari) le site:

https://ssl-vpn.healthnet.lu/totp

Ce site ne fonctionne pas a l'intérieur du CHAN!
Veuillez introduire votre nom d'utilisateur et mot de passe Soft-Token que vous a été communiqué par le
Secteur SI.

(Formulaire distribué par le Secteur SI)

| CHdN o

User

Remote Access Soft-Token

Ci-dessous, veuillez trouver votre nom d’utilisateur ainsi que le mot de passe pour initialiser votre

Soft-Token.

Consultez le guide d'i ion et d'utilisation de la c ion sécurisée de votre PC personnel vers

votre PC du CHdN pour initialiser votre Soft Token sous https://www.chdn.lu/fr/telework/

Username: user

Password: pwd & heaLthnet

=

Remote Access Connexion Bemote Desktop

Ci-dessous, veuillez trouver I'adresse pour vous connecter a votre PC.

LY prer—

Remote Desktop
\ Connection

Computer: 10.16.15.

En cas de questions, n’hésitez pas a contacter notre « P.S.| - ServiceDesk »
par courriel servicedesk@chdn.lu ou au par téléphone +352 81663456
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Welcome to

Service Access

Password
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Please sign in to begin your secure session

Signin 4

Apres le login, veuillez saisir un nouveau mot de passe entre 10 a 24 caractéres minimum 1 uppercase, 1
lowercase et 1 digit

= R~edlLteRNnee

Modifier le mot de passe principal

Votre mot de passe doit étre modifié. Vous devez créer un nouveau mot de passe pour continuer.

Ancien mot de passe | 1
Nouveau mot de passe 2

Confirmer le mot de passe

Moder le mot de passe

Apres ce changement du mot de passe, vous €tes automatiquement redirigé vers la page de login, veuillez
introduire votre nom d'utilisateur ainsi que votre nouveau mot de passe.

= HedlLteRNee

Welcome to
Service Access

Mot de passe modifié. Entrez votre nom d’utilisateur et votre nouveau mot de passe
Usemame | 1

Please sign in to begin your secure session
Password 2

Apres le login, vous étes redirigé automatiquement vers une page qui contient un CodeQR et les informations
pour l'initialisation du Soft Token.
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\j fpo Passage du compte utilisateur & Fapplication d'authentification & deux facteurs

You will nesd 1o Install & two factor authentication application (Google Authenticator) on your smarnphone of

Lablet
1.Configurez application :

Ouvrez vo
code QR d

poication dauthentification § deux facteurs et ajoutez le compte utlisateur “fpo® en scannant le
cesious

Sl vous ne pouver pas wtiliser le code QR, salsisser co t

2.Stockez vos codes de vérification :

Vous pouver utilser les codes de vérification pour accéder § votre compte si vous perdez I'acces & votre apparell

et que Yous ne pouve:

ne sont valables quune seule fois. Nous vous recommandons de les enregistrer de manvére securisée
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Copiar dans 16 preate-pagier
3.Salsissez le code de jeton généré par I'application
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des d'suthentification & deux facteurs, Les codes de veérfication suivarts

Veuillez télécharger et installer sur votre Smartphone (IOS ou Android) 1'application Google Authenticator
en scannant ce code QR avec votre Smartphone android - vous étes directement dirigé vers le téléchargement de

en scannant ce code QR avec votre Smartphone iOS (Apple) - vous étes directement dirigé vers le
téléchargement de 1'application pour iOS:
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Si vous avez installé I'application veuillez lancer 'application et cliquer sur commencer et scanner le CodeQR
du site affiché sur votre PC
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Veuillez introduire ces 6 digits dans la page ou vous avez scanné le Code QR - Champ 2 - puis cliquer
Connexion



Weldcome to
Service Access

A fpo Passage du wpte utilisateur & application d’authentification & deux facteurs

You will need to Initall a two factor authentication application (Google Authenticator) on your smarnphone of
tablet

1.Configurez application :

Ouvrez votre appiication ' authentification § deux facteurs et ajoutez le compte utlisateur “fpo* en scannant le
code QR d-dessous

Sl vous ne pouver pas utiliser le code QR, salsisser c» Lexte

2.Stockez vos codes de vérification :

Vous pouverz utilser las codes de vérification pour accéder § votre compte si vous perdez I'scces & votre apparell
et que Vous ne pouvez pas recevolr les codes d'suthentification & deux facteurs, Les codes de vérification sulvarts
ne sont valables qu'une seule fois. Nous vous recommandons de les enregistrer de maniére securisée
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3.Salsissez le code de jeton généré por "application 2

Cornarion 3

Apres la connexion, vous étes redirigé vers le site pour télécharger I'application Pulse Secure, veuillez
télécharger I'exécutable Pulse Secure Client Installer for Mac

® hE3LERE: = &l

Si vous n'étes pas dirigé vers le site pour télécharger I'application Pulse Secure, veuillez télécharger 'exécutable
directement ici:

PulseSecureMacOS.dmg

@ Opening wMedia_Software_pulse-mac-installer....

You have chosen to open:

& _wMedia_Software_pulse-mac-installer.dmg
which is: Document (17.9 MB)
from: https://www.chdn.lu

What should Firefox do with this file?
) Open with DiskimageMounter (default) °]
Save File

Do this automatically for filles like this from now on.
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2. Installation de l'application Pulse Secure Client

Veuillez lancer I'exécutable téléchargé



PulseSecure.pkg

rereAxty

Vevadatue Tpee

Charge ruted Loceton
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Veuillez introduire votre mot de passe

Q Installer Is trying to install new software.

Instal Software

The installation was successful.

Do you want to move the “Pulse Secure”
Installer to the Bin?

% pechage and disk image in its current

click Keep

Keep Move 10 Bin




3. Démarrage de l'application Pulse Secure

(5]
<
A, Applications
©) pownloads
7. Desktop

wus Recents

k' Documents , d
AirDrop ‘

Music Calculator

@ iCloud Drive

4. Configuration de I'application Pulse Secure

. > « e tecv

Connmines

; @
Type:

Name: CHJIN VPN Soft-Token
|

Server URL [ssl vpn healthnet umxg{ ] |

Connect Cancel m °

Nom: CHdAN VPN Soft-Token
URL du serveur:

ssl-vpn.healthnet.lu/totp

5. Connexion VPN

Apres avoir configuré I'application Pulse Secure - veuillez établir la connexion

LR o P tomme

Secondary User Name
Please enter your secondary token information

£

7 / Carcel




veuillez introduire les chiffres générés par l'application Mobile Google Authenticator sur votre Smartphone
puis veuillez cliquer sur connect

User Name [ ]

Parscode

Canced

veuillez introduire votre nom d'utilisateur et votre mot de passe

que vous avez défini a l'initialisation de votre Soft-Token.
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Comple ajoutd

6. Authentification Firewall
Apres avoir €tabli la connexion VPN Healthnet - veuillez vous authentifier au Firewall du CHdN

Veuillez consulter avec votre navigateur (Safari/Firefox) le site:
http://fwauth.chdn.healthnet.lu

veuilllez ignorer ce message et poursuive l'acces a la page: Go on the webpage

S e | i et § som By oW e



Veuillez introduire votre nom d'utilisateur et mot de passe Firewall (Formulaire distribué par le Secteur SI -
modele a droite)
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The server 10.16.15.251 & asking for your user name and
password
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That server ako reports: “FirewalAuth”
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D Remember my credentol

o Cancel

Si l'authentifcation a réussi - vous serez automatiquement dévié vers cette page:

CHdN

Bl

7. Installation Microsoft Remote Desktop

Apres avoir établi la connexion VPN Healthnet et 'authentification Firewall du CHAN - veuillez installer
l'application Remote Desktop Connection 10

Veuillez lancer 1'App Store
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Apres l'installation veuillez lancer I'application Microsoft Remote Desktop 10:

veuillez sélectionner Add PC



Microsoft Remote Desktop
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Veuillez introduire 1’adresse pour vous connecter a votre PC.
(Formulaire distribué par le Secteur SI - mode¢le a droite)

et veuillez cliquer sur Connect
CHdN | |

User

Remote Access Soft-Token

Ci-dessous, veuillez trouver votre nom d'utilisateur ainsi que le mot de passe pour initialiser votre
Soft-Token

Consultez le guide d'installation et d'utilisation de la connexion sécurisée de votre PC personnel vers
votre PC du CHAN pour initialiser votre Soft Token sous https://vrvevi.chdn.lu/fr/teleworic/
Username: user

Password: pwd 2 he3Lehne:

Bemote Access Connexion Bemote Desktop

Ci-dessous, veuillez trouver Padresse pour vous connecter 3 votre PC

D mro—
Computer: 10.16.15. ‘\ e
Connection

| Er—

En cas de questions, n'hésitez pas 3 contacter notre & P.S. - ServiceDesk »
par courriel servicedesk@chdn.ly ou au par téléphone +352 81663456



PC name:

User account: = Ask when required

General Display Devices & Audio  Folders

Friendly name:

Group: Saved PCs

Gateway: No gateway

v Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

Cancel

Veuillez introduire votre nom d'utilisateur préfixé par hopital\

et votre mot de passe Windows (Formulaire distribu¢ a I'activation de votre login Windows par le Secteur SI -
modgele a droite)

puis veuillez cliquer sur Continue

creation d'un \ avec un clavier mac: (Shift+ALT+7)
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Si vous n'avez plus cette fiche, respectivement si vous ne vous souvenez plus de votre mot de passe windows -
veuillez contacter notre ServiceDesk pour réinitialiser votre mot de passe

I'écran de votre PC professionnel sera affiché sur votre PC personnel

Les étapes 5, 6 et la connexion Remote Desktop connexion sont a
répéter a chaque connexion!

Si vous rencontrez des problémes lors de I'installation respectivement
de la configuration

veuillez s.v.pl. télécharger l'application Teamviewer:
https://www.teamviewer.com/en/teamviewer-automatic-download/

veuillez installer temporairement 1'application Teamviewer:

[=) TeamViewer Setup - X
Welcome to TeamViewer
Remote Support, unattended access, meetings and presentations H

How do you want to proceed?
(®) Default installation
(O Custom installation - with unattended access support

(O Run only (one tme use)

How do you want to use TeamViewer?
(O Company | Commercial use
(® Personal / Non-commerdial use

() Both of the above

[[] show advanced settings

se Acreement: By continuing, yOu agree to the terms of the icense [

e P

Veuillez contacter notre « P.S.1I. - ServiceDesk »
par téléphone +352 8166 3456



et communiquer a l'agent du ServiceDesk votre ID et mot de Passe Teamviewer (case jaune) pour que l'agent du
PSI ServiceDesk puisse se connecter a distance a votre PC personnel.

n Sign n Allow Remote Control Control Remote Computer
Dent have an sccount?
Your 1D Partner 1D
-~
«*  Remote Control 1 4;'! “:L'. 531 1412177346 v
oo
lermcte Maragement » .
43%¢im O Remote corer
) Metng PO e
B corpuin & Comcn Unattended Access
W o« Start TeamViewes wen Windows
Grant eany Mcress
QB Augmented Resity

E—] TeamViewer ' Randr i Sommect Brecars Commciion

aprés l'intervention veuillez s.v.pl. désinstaller 'application Teamviewer!




