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1. O que é a Adminbox?

A Adminbox é uma plataforma online que o ajuda a gerir todos os seus documentos num unico local
centralizado.

Pode:

e Consultar os seus recibos de vencimento a qualquer momento e em qualquer lugar.
e Fazer o download dos seus recibos de vencimento e imprimi-los, se necessario.
e Garantir que nunca mais perde documentos importantes.

Tudo acontece online para facilitar a sua vida, quer esteja no computador ou no telemovel.

2. O que é a autenticagao forte (ou autentica¢do de dois fatores)

A autenticac¢do de dois fatores com uma aplicagdo (ex.: Microsoft Authenticator) € um método de seguranca
reforcado que adiciona uma camada extra de protecdo as suas contas online. Combina dois elementos
essenciais para verificar a sua identidade: algo que conhece (um enderego de e-mail e uma palavra-passe)
e algo que possui (o seu dispositivo movel).

Exemplo: Como funciona a autenticacao de dois fatores com o Microsoft Authenticator

1. Instalagdo da aplicagao:
o Descarregue a aplicagdo Microsoft Authenticator no seu smartphone através do Google Play
Store (Android) ou App Store (iOS).

2. Configuragao:
o O site da Adminbox apresentara um cédigo QR ao ativar a autenticag¢do forte.

3. Associagdo da conta:
o Abra a aplicacdo Microsoft Authenticator e digitalize o cddigo QR exibido no site da Adminbox,
ou insira manualmente a chave alfanumérica.
o Isto cria uma ligag¢do Unica entre a sua conta e a aplicagado.

4. Geracao de codigos Unicos:
o Uma vez configurada, a aplicacdo comecara a gerar codigos de seguranga temporarios (30
segundos).

5. Login seguro:
o Ao iniciar sessdao na sua conta Adminbox, depois de introduzir o seu e-mail e palavra-passe, a
Adminbox pedira um cédigo de segurancga.

o Abra o Microsoft Authenticator, recupere o cddigo exibido e introduza-o no site para validar a
sua identidade.

3. O que fazer se nao tiver um dispositivo mével?

Entre em contacto com os Recursos Humanos: rh@chdn.lu
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Ndo é possivel criar manualmente uma conta Adminbox. Precisa de ser convidado pelo CHdN. Quando o
CHdN lhe envia um documento pela primeira vez, recebe um e-mail de convite com instrugdes para ativar a
sua nova conta no seu enderec¢o de e-mail profissional.

PRIVE - Tous vos documents de la société CHDN en version électronique
Madame, Monsieur,
Vos documents de la société CHDN sont maintenant disponibles électroniquement sur Adminbox.

Pour des raisons de sécurité, vous pouvez accéder 3 votre document aprés une authentification sécurisée.
Pour accéder a votre espace sécurisé, il vous suffit de cliquer sur le lien suivant et de définir votre mot de passe.

Se ja tiver uma conta Adminbox, clique em « Iniciar sessdao » quando receber o e-mail de ativagao.

PRIVE - Tous vos documents de la société CHDN en version électronique

Madarme, Monsieur,

Vos documents de la société CHDN sont maintenant disponibles électroniquement sur Adminbox.
Pour des raisons de sécurité, vous pouvez accéder a votre document aprés une authentification sécurisée.
Pour accéder a votre espace sécurisé, il vous suffit de cliquer sur le lien suivant et de définir votre mot de passe.

ATTENTION: NE TRANSFEREZ PAS CET EMAIL. IL EST PERSONNEL ET CONFIDENTIEL. L’ACTIVATION DE VOTRE COMPTE DONNERA UN ACCES DIRECT A VOS DOCUMENTS PERSONNELS.

Si ce bouton ne fonctionne pas, il vous suffit de copier/coller le lien suivant dans votre navigateur: https://receiver-1-2.nxt.uat.unifiedpost.com/users/sign up?
activation code=29853ela4b06dba0&locale=fr&up registration data=eyllbWFpbCigindldHpnYUBnbWFpbCS{b20iLCIIbWFpbF9223pZmllZCI6dH) 17X0=.Poz40w2ZFiHRd2bggS|OKCE pRhWoZMsUSashllbpHiv48pIPQl

DM2Q00p1GMKhA==

Sivous avez déja une Adminbox qui est liée & une autre adresse e-mail et vous souhaitez recevoir les documents de la société CHDN dans I'Adminbox existant, veuillez vous connecter avec votre compte existant.

Connexion

Merci de faire appel & Adminbox.
Sincéres salutations,

CHDN

Quando o seu primeiro documento é enviado para a sua conta Adminbox, recebe um e-mail de convite para
ativar a sua conta Adminbox.

Se a sua conta Adminbox ja estiver ativa e receber um novo e-mail de convite para outro enderego eletrénico,
pode associar a nova subscri¢cdo a sua conta preferida.

Estd disponivel aqui um guia para a primeira sess3do :
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Os cddigos gerados pelo Microsoft Authenticator desaparecem apés 30 segundos. Uma vez expirados, os
codigos nao podem mais ser usados para fazer login; é necessario digitar o novo cédigo exibido dentro do
periodo de 30 segundos.

Se o problema persistir apds tentar um novo cédigo, verifique se o horario do seu telefone estd configurado
para atualizagdao automadtica de acordo com seu fuso horario local. Se vocé configurou manualmente seu
telefone com um fuso hordrio diferente, seus cddigos de autenticagdo ndo funcionarao.
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8. Esqueceu-se do seu codigo — o que fazer?

1. Na pagina de login, clique em « Esqueceu-se do cédigo? ».

Se connecter

pour accéder 3 Adminbox

Connexion avec vos données personnelles

Adresse e-mail ou N* mobile (+3360000000

Mot de passe Mot de passe oublié ?

&

Se connecter

2. Introduza o seu endereco de e-mail.

Mot de passe oublie ?

pour accéder 3 Adminbox

Réinitialiser votre mot de passe

Adresse e-mail ou N* mobile (+336x00000x

Envoyer

Se souvenir du mot de passe? Se connecter

3. Introduza o cddigo de 6 digitos recebido por e-mail e clique em « Cédigo de verificagdo ».

Mot de passe oublie ?

pour accéder 3 Adminbox

Parfait, vous y étes presque !

Un e-mail contenant un code de vérification 3 6 chiffres a été envoyé 3
gael.wetzel@chdn.lu

Ce code est valable pendant 30 minutes.

Vous n’avez pas regu de code ou votre code est expiré ?

Demander un nouvel e-mail de vérification Cliquez ic!

Retour

Saisissez le code de validation a 6 chiffres figurant dans l'e-mail que
VOUS avez recu

Code de vérification
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4. Agora aceda a sua aplicagdo movel e introduza o cddigo (alteragdo a cada 30 segundos — seja rapido)
e clique em « Iniciar sessdao ».

Se connecter

pour accéder 3 Adminbox

Retour
Authentification a deux facteurs

Sélectionnez Pappareil d’authentification que vous voulez utiliser

2024-11-19 - authentificateur ‘2024-11-19—authenlificateur’

Saisissez le code a 6 chiffres que vous avez obtenu de votre appli
d'authentification

Se connecter

Des problémes avec votre authentification ‘%eux facteurs ? Récupérer

5. Introduza o seu novo cddigo (certifique-se de que inclui pelo menos: 8 caracteres, 1 letra mailscula,
1 letra minuscula, 1 nimero e 1 caracter especial).

6. Confirme o seu cddigo.

7. Cliqgue em « Enviar ».

Réinitialisation du mot de
passe

pour accéder a Adminbox

/N saisissez votre nouveau mot de passe ci-dessous pour
réinitialiser votre mot de passe.

Vous allez mettre a jour le mot de passe de votre compte
gael.wetzel@chdn.lu.

Nouveau mot de passe

mot de passe

Envoyer
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9. Como redefinir o seu codigo?

1. Aceda as Defini¢oes do Utilizador.

Q) adminbox

johndoe@gmail.com

BE Apercu

Tiches @

li, Téléchargements

@

2. Va ao menu Codigo.

3. Introduza a sua palavra-passe atual.

4. Introduza a sua nova palavra-passe (pelo menos 8 caracteres, 1 letra mailscula, 1 letra
minudscula, 1 numero e 1 caracter especial).

5. Confirme a sua palavra-passe.

6. Cligue em «Guardar alteragoes »

Changer de mot de passe

@
@

@ Motde passe . Mot de passe

é‘] Authent:

WMot de passe

1

Houveau mot de pass,

Confirmation

Sauvegarder les modifications

10. Como atualizar o seu enderego de e-mail?
Ndo é possivel usar o mesmo enderec¢o de e-mail para receber notificagGes e para recuperagao de senha. Se
vocé ja cadastrou seu endereco de e-mail pessoal como endereco de recuperagao, remova-o e insira seu

numero de telefone mével como meio de recuperacgao.

1. Aceda as Defini¢oes do Utilizador.
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Apergu

Taches .

Téléchargements

Parameétres utilisateur

2.

‘\,) unifisdpost Mon compte

@ Compte
Informations du compte 4 Modifier les informations du compte

Adrazse e-mal
jehndoe@mail. com

¥ Adresse s-mail vérifiée

Envoyer un code de validation

Prénom

John

3.

Altere o seu endereco de e-mail.
Cligue em « Enviar cédigo de validagao ».

Envoyer un code de validation

5. Introduza o cddigo de validagdo enviado para a sua caixa de e-mail e clique em « Cédigo de
verificagdo ».

E

Confirmer votre adresse e-mail x

Vérifiez que vous avez recu le code de validation a 6 chiffres envoyé 3 votre adresse e-mail. Ce code est
valable pendant 5 minutes.

Saisissez le code de validation a 6 chiffres figurant dans l's-mail que vous avez requ

Vous n’avez pas recu d'e-mail ou votre code est expiré ?

Demander un nouvel e-mail de vérification ici
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11. Como mudar de dispositivo mével / aplicativo para autenticac¢io forte?

No caso de troca de smartphone pessoal, é possivel vincular novamente sua conta Adminbox para a
autenticacdo de dois fatores.

O mesmo processo se aplica se vocé decidir trocar de aplicativo de autentica¢do (por exemplo, do Google
Authenticator para o Microsoft Authenticator).

1. Acesse as Configuragdes do Usudrio.

johndoe@gmail.com

Apercu

Taches @

Teléchargements

Parameétres utilisateur

2. V& ao menu em Autenticagdo.

O unifiedgg§;

Py ~
(&) Compte

&8 |dentité
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3. Cligue em « Remover » na se¢ao A¢do.

Authentification

¥ Lauthentification & deux facteurs est activée

Votre canal de récupération [ Editer un canal de récupération

Adresse e-mail de récupération
a@gmail.com

¥ Adresse e-mail de récupération vérifiée

NOM DE LAUTHENTIFICATEUR APPAREIL ACTION

2025-01-10 - authentificateur Téléphone mobile Supprimer

b

4. Uma mensagem de confirmacdo sera exibida.

ﬁ Authentification &  Lauthentification via téléphone mobile est supprimée.

Votre canal de récupération

Adresse e-mail de récupération
a@gmail.com

» Adresse e-mail de récupération vérifide

Choisir votre authentificateur mobile

Téléchargez etfou ouvrez 'appli d'authentification de votre choix et donnez un nom a l'authentificateur :

Nom de I'appareil/application

2025-01-13 — authentificateur

Scanner le code QR -

Impossible de scanner?

Confirmer son authentificateur mobile
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5. No aplicativo do seu novo smartphone pessoal ou no novo aplicativo de autenticagao,
escaneie o codigo QR que aparece agora na tela.

6. Clique em « Confirmar sua autenticagao mével ».

7. Uma nova janela sera exibida.

Digite o cddigo que aparece no aplicativo de autenticagdo (novo cddigo a cada 30
segundos) e clique em « Salvar alteragoes ».

Confirmer son authentificateur mobile =

Saisissez le code de validation & 6 chiffres fourni par votre app d'authentification

6 6 9 6 5 4

Annuler les modifications Sauvegarder les modifications

Impossible de scanner?

‘Confirmer son authentificateur mobile

8. Uma mensagem de confirmacao serd exibida.

Authentification

&  Lauthentification via téléphone mobile est configurée.

12. Como posso me conectar a partir do meu computador pessoal?

Vocé pode se conectar a qualguer momento através do link: https://adminbox.myarchive.lu/users/sign in

13. Tem uma pergunta que nao esta incluida neste documento?

Entre em contacto com os Recursos Humanos: rh@chdn.lu
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