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Cyberseécurité
hospitaliere:
entre complexité
technologique
et mutualisation
stratégique

Rencontre avec
le Dr Paul Wirtgen
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CYBERSECURITE
HOSPITALIERE:
ENTRE

COMPLEXITE
TECHNOLOGIQUE
ET MUTUALISATION'

STRATEGIQUE

Dans un environnement de santé de
plus en plus connecté, la protection des
données patients et la continuité des
soins reposent sur des infrastructures
informatiques robustes. Le Dr Wirtgen,
Directeur général du Centre Hospitalier
du Nord (CHdN) et Président de Luxith,
nous éclaire sur les défis uniques de
la cybersécurité dans les hopitaux
luxembourgeois, de la mise en ceuvre

« de la directive NIS2 aux impératifs

PAUL WIRTGEN
- budgétaires et humains. CHDN - LUXITH)
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UN ENVIRONNEMENT IT D°'UNE COMPLEXITE
UNIUE

Pourguoi la cybersecurité represente-t-

elle un défi 51 particulier pour ke secteur
hospitalier par rapport & d'autres secteurs
critigues?

En tant que président de Luzith, je suis
heureux de pouveoir participer a la mutua-
lisation de nombreux projets de cyberse-
curité pour les hopitaux luxembourgeais.
Parallélement, en tant que directeur
genéral du CHAMN, je porte evidemment
une responsabilite importante pour Lenvi-
ronnement IT et la digitalisation en gene-
ral de notre hapital.

Jde tiens a souligner particulierement
gue la cybersécurité ne peut Etre prise
en charge que par une équipe constituge
d'experts, internes et externes a Uhopital!
La digitalisation du secteur hospitalier
est extrémement complexe. Elle associe
les éléments classiques de toute digita-
lization {softwares, hardwares, ressaux|
a des equipements médicaux technigues
extrémement nombreux et sophistigues,
guicomprennent des liens de plus en plus
frequents vers e réseau ot la documenta-
tion hospitaliere.

D'autre part, les différents types de prise
en charge des patients varient beaucoup
d'une specialité a l'autre et demandent
trés souvent des softwares adaptes et
specifiques. Lenvironnement adminis-
tratif est tout aussi complexe, allant de
la logistique et la gestion des stocks a
L= facturation, sans cublier ['analyse de
données via la Bl [Business [ntelligence).
La multiplicité des systémes IT est donc
un challenge particulier pour assurerune
cybersécurite la plus efficiente possible.

STRATEGIE, CONFORMITE
ET MEMACES ACTUELLES

La directive NI52 rentforce les obligations

de cybersécurité. Ouels sont les

defis prioritaires pour les hipitaux
luxembourgenis afin de se canformer a cetta
directive?

La directve NIS2 exige de toutes les enti-
tés essentielles de réaliser de facon répa-
tée des analyses de risgue couvrant F'en-
semble des systemes dinformation, et
d'en deduire les priorités pour les actions
de renforcement.

Les hdpitaux collaborent déja depus
la directive NIS1 avec UILR {Institut
Luxembourgeois de Regulation], gui
est lautarite compétente an matiere
de cybersecurite au Grand-Duche pour
notre secteur. Dans ce cadre, Luxith
favorise les echanges entre les specia-
listes des différents hdpitaux, notam-
ment grice & ses groupes de travail réu-
nissant les RS5! et les CLO. La mise en
place de projets mutualises est decidee
par le Conseil de gérance de Luxith, st
leur financemeant est assure par la CHS
apres acceptation d'un contrat d obgectsts
et de moyens.

Concernant les menaces. quels types
d'attagues sont les plus fréquents

aujourd hui? Awez-vous noté une
recrudescence liée au contexte
geopolitigue?

Le phishing constitue le type d'attague
principal augquel nows sommes confron-
tes. Quant au contexte geopolitique
actuel. c'est une reponse difficile, mais
]e n'al pas connaissance d avgmentation
recente d attagues spécifigues contre les
hopitaux du Grand-Duché en raison des
tensions internationales.

La rapidité 'accés aux doanéss est vitale.
Comment concilier cet impératif avec

une sécurité maximale, notamment pour
[imagerie ou le dossier patignt?

Les exigences de disponibilite des exa-
mens medicaux obligent en etfet & mettre
en place des systémes complexes de
transmission de données par des vaoies
sécurisées. Cela inclut des données cryp-
tees, hebergees sur des systemes redon-
dants et les mieux securisées possible.
Un exemple concret est [archive nationale
de Uimagerie médicaie, appeléa AMIM,
dont les images peuvent également étre
accedees de maniére sécuriseée a par-
tir du O5SP {Dossier de Soins Partage)
national.

Comment la résilience deé ces systémes
gst-elle testee?

Des tests ou simulations d'attagues
sont généralement organisés par UILR
ou le HCPH |Haut-Commissariat & la
Protection Mationale), parfois en coordi-
nation avec des tests «grandeur natures
menes a l'echells suropeenne.
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LE FACTEUR HUMAIN ET LES MOYENS

La saphistication des menaces exige des
compétences pointues. Le Luxemboomn
dispose-1-il de ressources suffisantes

gt comment gérez-vous la formation des
equipes?

Les equipes de Securité de U'lnformation
des hipitaux sant en général sous la res-
ponsabilite d'un RS51 |Responsable de i3
Securité des Systemes d'Information) cu
C150, guidirige son equipe d experts. Ces
equipes internes réalisent des actions de
sensibilisation regulizres aupres du per-
sonnel madico-soignant et administra-
tif [seances d'information, newsletters
dediges, etc.|.

Cependant, les dotations des hopitaux
pour les professionnels IT et cybersecurite
proviennent du budget hospitalier nagocia
awvec la CN5. La croissance nécessaire de
ces budgets pour répandre aux besoins du
terrain est difficilement compatible avec
la maitrise des colts imposae par l'enve-
loppe budgetaire globale.

PERSPECTIVES D'AVENIR

Pour conclurs, guels sant, selon vous,

les défis majaurs paur les 2 & § prochaines

années en matiere de cybersécurité

hospitaligre?

Jeresumerais les perspectives d ‘avenir et

les besoins en innovation par quatre axes

majeurs:

* | & difi des ressources humaines: les
besoins sont importants et nécessite-
ront des budgets RH accrus pour attirer
et retenir les talents.

Levolution des codts technologigues:
les nouvelles technologies demandent
des budgets annuels de plus en plus
eleveés, notamment parce gu'elles se
présentent souvent sous forme de
elocationss de services [Software a5 a
Service].

La mutualisation accrue: les technolo-

gies seront développées de plus en plus
de facon mutualiséz afin de progresser
de maniére concertee et coherente pour
l'ensemble du secteur.

Lintegration de linnovation: de nou-

velles technologees, comme [intelligence
Artificielle [1A] et le Cloud, sont désormais
intégrees dans les strategies dusecteur
de la santé et dovent étre sécurisées. O
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